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Benachrichtigung iiber eine Datenschutzverletzung gemafl Art. 34 DSGVO
Sehr geehrte Damen und Herren,

im Rahmen unserer Bemiihungen um Datenschutz-Compliance und Transparenz mdchten wir Sie
iber einen Sicherheitsvorfall informieren, der Ihre personenbezogene Daten betrifft. Wir nehmen
den Schutz Ihrer Daten sehr ernst und mochten Thnen alle wesentlichen Informationen zu diesem
Vortfall sowie zu unseren Maflnahmen mitteilen.

Was ist passiert?

Am 20.11.2025 um ca. 10:30 Uhr wurde ein Sicherheitsvorfall festgestellt, der durch eine Hacker-
angriff auf uns ausgelost wurde. Angreifer konnten durch den Angriff unbefugten Zugriff auf unse-
ren Daten erlangen. Nach aktuellem Kenntnisstand wurden Adressdaten in Form von E-Mail
Adressen missbrauchlich verwendet, um eine Vielzahl schadhafter E-Mails an Kontakte in unse-
rem Adressbuch zu versenden. Diese E-Mails enthielten schiadliche Links, die darauf abzielten,
weitere Daten der Empfénger zu kompromittieren. Sobald der unbefugte Zugriff festgestellt wurde,
haben wir umgehend reagiert, und die Schwachstellen, die den Angriff ermoglichten, beseitigt. Der
Zugriff der Angreifer wurde gestoppt, und die Sicherheit unserer Systeme wird umfassend iiber-
priift.

Welche Daten sind betroffen?

Nach unseren bisherigen Untersuchungen handelt es sich bei den moglicherweise betroffenen Da-
ten um E-Mail-Adressen von Kunden und Lieferanten in unserem Adressbuch. Sensible Daten wie
Passworter, Zahlungsinformationen oder Bankverbindungsdaten / Gesundheitsdaten etc. befinden
sich nicht unter den betroffenen Daten. Dennoch kann nicht ausgeschlossen werden, dass die kom-
promittierten Daten von den Angreifern dazu genutzt werden konnten, sich als unsere Organisation
auszugeben oder gezielte Phishing-Angriffe durchzufiihren.

Welche Maflnahmen haben wir ergriffen?

Wir haben unverziiglich reagiert, indem der betroffene Account isoliert, die Schwachstellen identi-
fiziert und behoben sowie die SicherheitsmaBBnahmen verstirkt wurden. Eine umfassende Sicher-
heitsiiberpriifung wurde eingeleitet, um sicherzustellen, dass keine weiteren Systeme betroffen
sind.

Der Vorfall wurde gemdf3 Art. 33 DSGVO unverziiglich der zustindigen Datenschutzaufsichtsbe-
horde gemeldet. Wir arbeiten eng mit IT-Sicherheitsexperten und unseren Datenschutzbeauftragten
zusammen, um die genauen Umsténde des Angriffs zu kldren und dhnliche Vorfille in Zukunft zu
verhindern. Zusétzlich werden unsere internen Sicherheitsrichtlinien liberarbeitet und Mafinahmen
wie regelmifige Penetrationstests eingefiihrt, um die Sicherheit unserer Systeme weiter zu verbes-
sern.
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Welche Folgen sind méglich?

Es besteht das Risiko, dass die kompromittierten Daten verwendet werden, um gezielte Phishing-
Angriffe durchzufiihren oder schiadliche Links zu verbreiten. Zudem kénnten Dritte versuchen,
sich unter dem Namen unseres Unternehmens oder unserer Mitarbeitenden auszugeben, um Emp-
fanger der versendeten E-Mails zu tduschen. Obwohl nach jetzigen Kenntnisstand keine sensiblen
Daten wie Bankverbindungen oder Passworter betroffen sind, konnen mogliche betriigerische Ak-
tivitdten nicht vollstindig ausgeschlossen werden.

Empfehlungen fiir betroffene Personen
Um mogliche Risiken zu minimieren, empfehlen wir Ihnen:

« Uberpriifen Sie Ihre elektronische Kommunikation sorgfiltig auf verdichtige Nachrichten,
insbesondere solche mit unbekannten Links oder Anhingen.

o Offnen Sie keine Links oder Anhiinge in E-Mails, deren Herkunft oder Inhalt Thnen ver-
déichtig erscheint.

e Sollten Sie eine verdidchtige E-Mail erhalten haben, die scheinbar von uns stammt, wenden
Sie sich bitte an uns, damit wir diese analysieren konnen.

e Andern Sie Passworter, die Sie mdglicherweise in Verbindung mit unserem Dienst verwen-
det haben, und aktivieren Sie, wenn moglich, die Zwei-Faktor-Authentifizierung fiir Thre
Konten.

Falls Sie weitere Informationen zu Sicherheitsmalnahmen benétigen, empfehlen wir die Websei-
ten des Bundesamts fiir Sicherheit in der Informationstechnik unter https://www.bsi.bund.de sowie
des Bundeskriminalamts unter https://www.bka.de.

Kontakt fiir Riickfragen

Falls Sie Fragen zu diesem Vorfall haben oder Unterstiitzung benétigen, steht [hnen unser Daten-
schutzbeauftragter gerne zur Verfiigung:

GINDAT GmbH

Gesellschaft fiir IT-Normierung und Datenschutz
info@gindat.de
+49 (2191) 909 - 430

Wir bedauern diesen Vorfall zutiefst und versichern Thnen, dass wir alle notwendigen Maflnahmen
ergreifen, um die Sicherheit Ihrer Daten zu gewéhrleisten und vergleichbare Vorfille in Zukunft zu
verhindern.
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